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Iată primele 10 sfaturi ale noastre
pentru a fi în siguranță pe social

media:



Faceți-vă parolele unice!

Dacă cineva obține parola pentru un cont, ar putea accesa e-mailul,
adresa și chiar banii.

Utilizați o parolă diferită pentru fiecare dintre conturile dvs. online. Reutilizarea
parolelor este riscantă!

Sfat 1 Utilizați o parolă puternică

 Facebook Instagram Tiktok Bank account 



Incearca sa folosesti:
- Un vers dintr-un cântec sau poezie
- Un citat semnificativ dintr-un film sau un
discurs
- O serie de cuvinte care au sens pentru tine
-O abreviere
Faceți o parolă de la
prima literă a fiecărui cuvânt dintr-o propoziție.

Faceți-vă parola mai lungă și mai memorabilă!

Parolele lungi sunt mai puternice, așa că faceți-vă parola să aibă cel puțin 12 caractere.

Sfat 1 Utilizați o parolă puternică



Evitați informațiile personale și cuvintele
comune! 
Nu creați parole din informații pe care alții le-ar putea
cunoaște sau le-ar putea afla cu ușurință (cum ar fi
informațiile accesibile din profilul dvs. de socializare).
Cum ar fi:
 

Sfat 1 Utilizați o parolă puternică

- Porecla sau inițialele tale
- Numele copilului sau al animalului
de companie -Zile de naștere sau
ani importante 
- Numele străzii tale
- Numere de la adresa dvs

Nu folosiți
informații
personale!



Nu folosi cuvinte, expresii și
modele obișnuite, simple, care
sunt ușor de ghicit!

 
Exemple:
-Cuvinte și expresii evidente
precum „parolă” sau „numele tău” 
- Secvențe precum „abcd” sau
„1234”
-Modele de tastatură precum
„qwerty” sau „qazwsx”

Sfat 1 Utilizați o parolă puternică



Păstrați parolele în siguranță!
 
După ce creați o parolă puternică, luați măsuri pentru a o păstra
în siguranță:

Sfat 1 Utilizați o parolă puternică

Pasul I. Ascundeți parolele scrise:

Dacă trebuie să scrieți parola
pentru a vă aminti, nu o lăsați pe
computer sau pe birou. Asigurați-vă
că orice parole scrise sunt stocate
într-un loc secret sau blocat.



Sfat 1 Utilizați o parolă puternică
Step II. Manage your passwords with a tool:
 

O modalitate de a stoca și reține
parolele în siguranță este să
folosești un instrument care
stochează lista de nume de
utilizator și parole în formă
criptată. Unele dintre aceste
instrumente vă vor ajuta chiar
prin completarea automată a
informațiilor pentru dvs. pe
anumite site-uri web. (Exemplu:
LastPass.)



Sfat 2 Protejați-vă dispozitivul cu o parolă
Setarea unui cod de acces pe dispozitivul dvs. mobil va ajuta la împiedicarea utilizatorilor
neautorizați de a accesa dispozitivul dvs. și vă poate ajuta în cazul în care dispozitivul este
pierdut sau furat vreodată. De fiecare dată când porniți sau treziți dispozitivul, acesta vă va
cere parola înainte de a putea utiliza dispozitivul. În secțiunea „Securitate” a dispozitivului dvs.
inteligent, vi se prezintă mai multe opțiuni de tip de blocare:

Recunoaștere facială - vă
puteți arăta fața pentru a vă
confirma identitatea. Pur și

simplu recunoaște o persoană
ca unic proprietar al

dispozitivului, limitând în același
timp accesul altora.

Recunoașterea amprentei - Este o altă formă
de securitate biometrică, cum ar fi
recunoașterea feței.

Model - puteți
desena un
model pe o

grilă pentru a
vă debloca
dispozitivul

PIN - puteți introduce un cod de 4 cifre
(6 cifre pe unele dispozitive) pentru a vă

debloca dispozitivul



Sfat 3Păstrați-vă dispozitivul la zi

De asemenea, protejați-vă computerul
instalând software antivirus pentru a vă
proteja.

Dezvoltatorii de computere lansează
actualizări pentru a păstra produsele
în siguranță. Țineți software-ul
dispozitivului dvs. actualizat, astfel
încât să nu fie vulnerabil la malware.



Sfat 4 Configurați-vă răspunsurile de securitate

Întrebările de securitate sunt puse pentru a asigura siguranța contului dvs. de
utilizator. Ele sunt, de asemenea, folosite pentru a vă identifica dacă vă uitați parola
și nu vă puteți accesa contul. Această opțiune este disponibilă pe majoritatea site-
urilor de social media.



Sfat 5 Aflați setările de confidențialitate

Familiarizați-vă cu politicile de
confidențialitate pentru orice

dispozitiv, aplicație sau serviciul dvs
utilizare!

 Unele aplicații vor cere permisiunea
pentru a accesa fotografii și alte
persoane informație. Rămâneți
informat, așadar nu împărtășești nimic
din ce nu faci vreau să.



Sfat 6 Setați-vă profilurile la private

Gândește-te cu atenție cui vrei să-ți vezi postările și informațiile personale
partajate. Luați în considerare să vă setați profilurile numai pentru
prieteni/folositori. Când vă setați profilul la privat, numai persoanele
interesate acceptați au acces la conținutul pe care îl postați.



Chiar și cu setări de confidențialitate
puternice, este important să vă împăcați cu
faptul că ceea ce postați online nu este
niciodată cu adevărat privat și poate fi
partajat. Prin urmare, este important să te
gândești mereu înainte de a posta.

Sfat 7 Ai grijă la ceea ce împărtășești



Chiar dacă o faci, dați clic pe profilul lor pentru a
vă asigura că nu este un cont fals care încearcă
să vă acceseze informațiile sensibile. Infractorii
cibernetici pot uzurpa identitatea persoanelor pe
care le cunoașteți online. Ele pot fi configurate
pentru a înșela oamenii din bani, pentru a împinge
propaganda politică sau pentru orice alte motive
nefaste.

Dacă nu cunoașteți persoana, nu acceptați
cererea acesteia!

Sfat 8 Fii selectiv cu cererile de prietenie



Sfat 9 Faceți clic pe linkuri cu precauție
Fiți atenți la site-urile web sau e-mailurile care conțin linkuri
suspecte. Unele site-uri web pot folosi chestionare,
gratuități sau povești salace pentru a vă face să dați clic
pe ele și apoi să vă furați informațiile personale.

Puteți face acest lucru verificând dacă
are o pictogramă de lacăt mică sau
„https” înainte de adresa URL. „S” din
„https” înseamnă „securizat”, iar blocarea
înseamnă că este confirmat ca site sigur
de către browser.

Verificați fiabilitatea
site-ului!



Sfat 10Deconectați-vă când ați terminat

Nu lăsați browserul să-și amintească
detaliile de conectare. Este mult mai
sigur să vă reintroduceți detaliile de
fiecare dată când vă conectați, chiar
dacă durează puțin mai mult.



Protectia Datelor
 &

Amprenta Digitala:
        "Ce lași în urmă?"



 

Chiar dacă platformele digitale sunt comercializate ca „gratuite” – chiar nu sunt. '

Companiile de social media profită de data mining sau, mai precis, de social (media) data

mining - utilizatorii plătesc pentru servicii cu propriile lor date personale și informații

confidențiale.

Datele sunt informa ii stocate pe un sistem informatic. 
"

Datele

Ce sunt Datele Digitale?

Scopul acestor companii este ca toată lumea să partajeze cât !
mai multe informa ii despre propriile persoane i să colecteze cât

mai multe date despre toată lumea. i transformă aceste date în
baze, de date pentru reclame eficiente, bine direc ionate.



Videoclipurile
YouTube pe

care le vizionați

• Articole din coșurile de
cumpărături și articolele pe

care le vizualizați și le
cumpărați

•Numele prietenilor, cât de
des vizitează un restaurant,
unde, merg și cu cine etc.
(gândește-te cât de multe

știe Facebook despre tine)
Locatie

•Termeni
de
căutare

• Momentul zilei în care
prefer să navighez pe

internet

•Informații
demografice (de
exemplu, data
nașterii, sexul

etc.)

Adresa
IP

• Site-urile
web pe care

le vizitați

• Mișcările mouse-ului,
clicurile mouse-ului și alte •

acțiuni ale browserului

Numele browserului (de exemplu,
Chrome, Firefox etc.) și alte

informații ii, cum ar fi limba implicită

• Informații despre sistemul
dvs., desktop sau mobil,

modele CPU și GPU,
rezoluția afișajului etc.

 Ce date sunt colectate de la dvs. pe măsură ce navigați pe internet?            
,



O „amprentă” este practic întreaga ta prezență
online - totul, informații, postări, imagini și date
postate online, fie el! intenţionat sau nu. Cu cât pun
mai multe informații online, cu atât mai mulți oameni
pot afla despre ei înșiși. Unii oameni pot folosi aceste
informații pentru a determina ce ar putea fi
interesați să cumpere și în alte scopuri mai sinistre,
cum ar fi încercarea de a pirata conturi online.
și încercarea de a accesa parole, informații
bancare etc.

Ce puteți gestiona utilizând Amprenta Digitală?

Amprentă DigitaIă "Ce lași în urmă.”



Ce puteți gestiona utilizând Amprenta Digitală?

Iată primele 10 lucruri care pot fi făcute pentru a reduce și a gestiona amprenta digitală

Amprentele digitale, inclusiv metadatele și conținutul, au un impact asupra
securității, confidențialității și încrederii. Pe măsură ce internetul devine din ce în
ce mai mare, devine din ce în ce mai important să vă gândiți la ce s-ar putea
întâmpla cu dreptul de proprietate asupra fotografiilor pe care le dețineți și a
conținutului pe care îl scrieți. Este posibil să fii chiar ținta furtului de identitate
digitală.
 
       Amintiți-vă că ceea ce se întâmplă pe
internetul rămâne în mod normal acolo chiar dacă
dacă ștergeți postări, va fi un traseu
de date pe care le-ați lăsat în urmă.



1- Efectuați o căutare a numelui dvs. online și
vedeți ce apare.

Trebuie să știi exact care este amprenta ta pentru a o gestiona bine.
Căutați i în câteva motoare de căutare diferite (Google, Yahoo etc.)
pentru a vedea rezultatele care apar. Faceți o listă cu tot ceea ce
doriți să scăpați sau să îmbunătățiți.

Ce puteți gestiona utilizând Amprenta Digitală?



   În acest fel, veți primi o notificare dacă       apare ceva care

vă menționează online. Nu poți controla întotdeauna singur ceea ce

apare online. Pentru mai mult ajutor, contactați motorul de

căutare care rezultatele apar pe și le cereți să-l ștergă. De

exemplu, Google vă permite să raportați informații personale sau

private care apar în motorul lor de căutare, vizitând Google

Pagina de suport.

Ce puteți gestiona utilizând Amprenta Digitală?

2- Setați o alertă Google pentru numele dvs. și în acest fel, veți primi o notificare
dacă apa re ceva online.

Type your
 name here!



3. Închideți profilurile sau conturile pe care nu le mai utilizați și setați
opțiunile de cont la private.
Nu are rost să țin cont
pe care nu le folosești. Având toate acestea
conturile deschise doar crește
cantitatea de informații despre tine
pe net. Acest lucru vă aglomera online
prezență, așa că închideți sau ștergeți oricare
conturi pe care nu le mai folosiți.
În plus, ajustați setările la private pe toate platformele rămase

pentru a controla și a limita cine vă poate vedea postările.

Ce puteți gestiona utilizând Amprenta Digitală?



Ce puteți gestiona utilizând Amprenta Digitală?

4. Șterge orice nu te înfățișează bine. S-ar putea să găsiți niște postări

neprofesioniste

când te cauți pe tine însuți. Acest

înseamnă că oricine poate vedea

ele, care te-ar putea răni în tine

viata personala si profesionala. În general,

conținutul discutabil include blasfemia, fotografii riscante, băutură sau

nepoliticos comentarii. Ștergeți-le dacă apar, și rezistă să postezi mai multe

în viitor.



Ce puteți gestiona utilizând Amprenta Digitală?

5. Gândește-te înainte de a posta.

Gândiți-vă la toate implicațiile postărilor dvs

făcut și distribuiți numai lucruri care vă arată într-un

lumină pozitivă, profesională. Încercați să evitați postarea

ceva dacă te simți emoționat sau furios. Tu

s-ar putea să nu se gândească la implicațiile mai mari
din ceea ce spui.

Amintiți-vă că utilizarea setărilor de confidențialitate nu este un
substitut pentru fii atent la ceea ce postezi. Evită totuși să faci
postări neadecvate, chiar dacă conturile dvs. sunt blocate.



Pentru a evita acest lucru, obișnuiește-te să ștergi
cookie-urile din browser-ul tău la fiecare câteva luni
pentru a scăpa de orice ar putea urmări activitatea
ta.

6-. Ștergeți cookie-urile la fiecare câteva luni pentru a șterge datele de urmărire.

Cookie-urile sunt folosite pentru a urmări datele dvs. de căutare

pentru anumite site-uri. Acest lucru ar trebui să facă

experiența dvs. web mai convenabilă deoarece

site-urile vă vor aminti, dar ar putea și stoca

Informațiile dvs. personale.

Ce puteți gestiona utilizând Amprenta Digitală?



Ce puteți gestiona utilizând Amprenta Digitală?

7. Atenție la mesajele suspecte și la e-mailurile de tip phishing.

Mesajele cu o adresă URL scurtată alături de o declarație precum „OMG

uită-te la această poză cu tine...” sau „Ai văzut ce spun ei despre tine...” nu

sunt de încredere. Nu faceți clic pe linkurile care vin în acele texte.
E-mailurile de phishing sunt, de asemenea, un

problemă. Acestea sunt false
comunicaţii pretinzând că

fi o organizație de încredere astfel
ca Facebook care va încerca și

te face să te autentifici și ți-ai furat
date.



Ce puteți gestiona utilizând Amprenta Digitală?

        8. Recunoașteți falsurile.
Nu toți cei de pe rețelele sociale vor fi cine spun
că sunt. Pot exista oameni care pretind că sunt
altcineva și ți-ar putea face rău. De exemplu, ar
putea dori să vă păcălească să partajați în mod

privat sau personal
informații pe care le-ar putea folosi împotriva ta.
Odată ce îți faci un prieten online, nu trebuie să fie
permanent. Examinați și curățați-vă în mod regulat
contactele.



Ce puteți gestiona utilizând Amprenta Digitală?

9. Actualizați întotdeauna software-ul.
Software-ul învechit poate oferi hackerilor

o ușă în spate pentru a vă accesa
informație privată. Păstrându-vă

antivirus și alte programe actualizate
înseamnă că obțineți corecții de securitate

care
va ajuta la remedierea sau eliminarea
erorilor din sistemul dvs. Puteți seta
programe și aplicații să se actualizeze
automat, astfel încât să fiți sigur că aveți
cel mai recent software instalat.



Ce puteți gestiona utilizând Amprenta Digitală?

10. Utilizați instrumente de rețea privată virtuală.
Pentru a vă proteja confidențialitatea, puteți utiliza instrumente anti-
urmărire, motoare de căutare private sau browsere anonime. Rețelele
private virtuale (VPN), mascați adresa dvs. IP, astfel încât să vă puteți
păstra locația, istoricul de navigare și alte informații private.



Hartuirea Cibernetica
& Discursul Instigator

La Ura Online

Ce este
hărțuire
cibernetică
(cyber-
bullying)?

Cum să te
protejezi?

Cum să-i
protejez
i pe alții?



Există multe platforme sociale în care oamenii creează și partajează conținut
diferit. Unul dintre cele mai mari pericole ale acestui lucru este că utilizatorii
acționează adesea cu nesăbuință din cauza nevoii de conexiune, atenție și
recunoaștere. Ceea ce nu ar face altfel în viața reală se face mult mai ușor
pe internet, cu mai puțină inhibiție. Acea utilizare greșită a tehnologiilor
informaționale cu intenția de a face rău altora se numește hărțuire
cibernetică.

Ce este hărțuire cibernetică (cyber-bullying)?



Virtual users abuse social platforms to get "friends".
Sometimes these people use fake identity and accounts or
resort to anonymization tool to hide their identity so that
they can intimidate others behind virtual media.

Există 7 pași pe care îi puteți urma:

Cum să oprevenim?                              
,

Construiește-ți confidențialitatea

Alege să nu răspunzi

Blocați persoana

Raportul platformelor/autorităților

Nu exagerați

Salvați dovezi

Vorbește cu cineva



Uneori, oamenii cred că ceea ce fac este inofensiv sau doar o glumă
atunci când postează un videoclip sau o imagine care va face pe cineva să
fie jenat sau să împărtășească sfaturi despre medicina alternativă din
resurse nesigure etc.

Dar adevărul este că lumea digitală este reală
lume cu consecințe reale. Odata ce tu

postare, pierzi controlul asupra socialului,
efecte traumatice și psihologice asupra

o persoană din partajările tale.
Nu abuzați de rețelele sociale
să rușine și să-i bată pe alții!

Fii conștient de efectele postărilor tale asupra celorlalți



Întrebați-vă întotdeauna următoarele înainte de a apăsa trimite!

Considera
 aceste 10
întrebări
înainte de

a posta.

Mă voi simți bine
sau diferit mai

târziu?

Aș spune asta în
persoană?

De ce postez?

Sunt amabil?

Este exact?

Mi-ar placea?

Este legal?

Este chiar privat?Acest lucru poate fi
interpretat diferit?

am permisiunea?



Servici Bancare
Online &

Cumparaturi



Serviciile bancare online, online banking și
mobile sunt într-un singur sens! asigurați-vă
că vă gestionați finanțele din confortul casei
sau când călătoriți.

Pentru ce puteți folosi online banking?     

Ce sunt serviciile bancare online?

Configurați sau anulați debitările
directe și ordinele permanente.

Trimite bani oamenilor.

Verificați-vă soldul.

Verificați extrasele
dvs. bancare.

Transferați bani între
conturile dvs. bancare

Plateste facturile



Cum configurați serviciile bancare online?
Pasul 1: Pentru a accesa servicii bancare online, mai întâi trebuie să

verificați cu banca dvs. pentru a vedea dacă au servicii bancare online și
cum funcționează procesul. Pentru că orice bancă poate avea un

proces
diferit

Pasul 3: În continuare, banca vă poate suna și
vă pune câteva întrebări pentru a vă verifica
identitatea și a trimite un cod de activare sau

un mesaj text.

Pasul 4: Apoi poate fi necesar
să configurați un număr de

utilizator și o parolă pentru un
cod de securitate.

Pasul 2: Dacă au, aveți nevoie și de
un smartphone și de un cont

bancar. Descărcați aplicația băncii
pe smartphone, introduceți detaliile

bancare și detaliile personale.



Ce pot face pentru a-mi păstra banii și identitatea în siguranță?

Nu utilizați rețele sau
dispozitive publice!

1. Folosiți numai rețele și dispozitive
Wi-Fi securizate pentru a vă accesa

online
bancar.
Dacă utilizați rețele publice, cum ar fi
cele din cafenele sau gări, este posibil ca
persoanele din aceeași rețea să vă
acceseze detaliile. De asemenea, fiți
precaut atunci când utilizați un computer
public pentru a vă accesa serviciile
bancare online. Este posibil să nu aibă
nivelul potrivit de software de securitate.



2. Utilizați diferite detalii de conectare și

parole pentru conturile bancare online.
Nu utilizați niciunul dintre detaliile de conectare

pentru care le utilizați online banking pentru

orice alte portaluri online sau Servicii. Asigurați-
vă că creați un puternic parola și schimbați-o în
mod regulat.
3. Nu oferiți detaliile dvs. de conectare la banca
online oricine.
Păstrează-le pentru tine, la fel ca orice cod PIN
și alte informații sensibile de autentificare.

Ce pot face pentru a-mi păstra banii și identitatea în siguranță?



Ce pot face pentru a-mi păstra banii și identitatea în siguranță?

4. Fii conștient cui transferi bani.

Transferați bani doar către partide în care aveți încredere. De obicei,
un transfer de bani nu poate fi anulat fără permisiunea explicită a părții
care o primește.



Ce pot face pentru a-mi păstra banii și identitatea în siguranță?

Luați în considerare descărcarea unui software de protecție împotriva

furtului de identitate. Este un serviciu care criptează conexiunea dvs. la

internet pentru a o păstra în siguranță. Aceste servicii pot veni adesea cu

mai multe măsuri de protecție împachetate într-una singură, inclusiv un

VPN și monitorizarea parolei.

5. Utilizați un software de protecție împotriva furtului de identitate sau un VPN.



Cumparaturi Online in Siguranta

Bunurile pot fi livrate direct la tine acasă, de obicei contra unei taxe mici sau gratuit,

sau poți folosi și un serviciu numit „click and collect” de unde comanzi online, dar ridici

articolele din magazin.

Dar este important să folosiți site-uri web sigure și autentice.
Iată câteva sfaturi pentru a vă proteja banii și informațiile
personale atunci când faceți cumpărături online.

Cumpărăturile online pot face viața mult mai ușoară și pot elimina
bătălia de a merge la supermarket sau mall. Puteți face cumpărături
online la fel ca majoritatea supermarketurilor, magazinelor de
stradă, magazinelor independente mai mici.



Sfat 1: Alegeți cu atenție site-
ul dvs. de cumpărături și

cumpărați de la retaileri de
renume.

 

Folosiți comercianți online cu o bună
reputație, cum ar fi supermarketuri
binecunoscute, magazine de stradă
sau magazine online consacrate.
Căutați datele de contact complete
ale companiei. O companie de renume
va afișa întotdeauna aceste informații
pe site-ul său web. Căutați numele
companiei pe internet pentru a vedea
dacă cineva a întâmpinat probleme cu
comerciantul.

Cumparaturi Online in Siguranta



Sfat 2: Folosiți acelaşi card numai pentru tranzacțiile pe internet. 

Verificați în mod regulat extrasul dvs. bancar pentru acest card pentru

orice tranzacție neobișnuită și contactați imediat banca dumneavoastră

dacă există o problemă.

Sfat 3: Folosiți un card de credit și nu un card de debit pentru
tranzacțiile pe internet.
Acesta va oferi protecție suplimentară. Dacă achiziția dvs
costă mai mult de 100 GBP și folosești un card de credit,
vânzătorul și compania dumneavoastră de card sunt egale
responsabil dacă ceva nu merge bine.

Cumparaturi Online in Siguranta



Sfat 4. Luați în considerare utilizarea unui cont PayPal.
Acesta este un cont online pe care îl conectați la
banca dvs cont sau card de plată pentru a plăti
achizițiile online. Dacă nu doriți să utilizați un card de
credit, PayPal este sigur și vine cu mai multă protecție
de plată decât un card de debit. 

Descărcați aplicația pe telefonul dvs

sau înscrieți-vă gratuit online. După

asta, îl poți folosi ca plată
opțiune pentru achizițiile dvs.

Cumparaturi Online in Siguranta



Sfat 4. Nu salvați detaliile cardului

Uneori, site-ul web sau browserul de internet vă

solicită să salvați detaliile cardului pentru

referințe ulterioare.

Nu faceți niciodată acest lucru pe un computer
partajat și asigurați-vă că dispozitivul dvs. este
protejat cu o parolă, PIN sau amprentă digitală, dacă
salvați detaliile cardului.

SAVE

Cumparaturi Online in Siguranta



Cumparaturi Online in Siguranta

Sfat 5. Nu picați în plasa escrocheriilor prin e-mail

Este posibil să primiți e-mailuri sau mesaje text care oferă oferte

uimitoare sau spunând că a existat o problemă la livrarea unui pachet. De

asemenea, ștergeți mesajele suspecte de la expeditori necunoscuți. • Nu

deschideți atașamente și nu faceți clic pe linkuri din mesaje, deoarece

acestea vă pot infecta computerul sau telefonul cu viruși și alte

programe malware.



Sfat 6. Urmăriți livrarea

După ce faceți o achiziție online, urmăriți-l
pentru a vă asigura că se îndreaptă spre

dvs. Dacă comerciantul refuză să furnizeze

informații de expediere sau să răspundă la
dvs solicitări privind starea comenzii dvs.,

contactați emitentul cardului dvs. de credit

pentru ajutor. Ei pot elimina taxa de la

factura dvs. și analizați chestiunea

Cumparaturi Online in Siguranta



ACCES LA
SERVICIILE
ONLINE

Care sunt serviciile publice electronice
În România?



Sistemul National Electronic de Plati Online cu Card Bancar
(SNEP) este destinat:
• consultarea și plata cu ajutorul unui card bancar a
datoriilor (obligații de plată) către: bugetele centrale și
bugetele locale sau altă instituție beneficiară
• plata diverselor tipuri de taxe, stabilitatea institutiilor
pentru diverse servicii, online cu card bancar, fara a
necesita autentificare.

Ghiseul.ro

Pentru o utilizare optimă, se recomandă utilizarea celei mai recente versiuni
a următoarelor  browsere: Internet Explorer, Mozilla Firefox și Google

Chrome.



Autentificare cu parolă

Prin click pe linkul utilizatorului   se va deschide pagina ! în
care segăsesccele patru op iuni: "Plata cu autentificare",
"Plata, fără autentificare", "Vreau cont" si "Amenzi".    

Pasul 1:Autentificare cu parolă
Sistemul SNEP este accesibil numai cu autentificare, bază de

utilizator și parolă. Autentificarea prin parolă permite consultarea
obligațiilor de plată datorate instituțiilor înscrise și plata acestora prin

acceptarea plății online a cardurilor bancare Visa, Visa Electron,
MasterCard și Maestro, emise de orice bancă. ,

Dacă utilizatorul a primit de la primăria în care locuiește un plic care
conține numele de utilizator și parola pentru utilizarea acestui sistem,

atunci trebuie să parcurgă unul dintre următorii pași:



Autentificare cu parolă

 Dacă utilizatorul nu se autentifică pentru prima dată în acest
sistem, va completa utilizatorul primit și cuvântul personal, pe,
cine l-a ales la prima conectare; apoi apăsați butonul sau tasta
„Enter”. Dacă datele introduse sunt valide, autentificarea se va
face, în caz contrar apare unul dintre următoarele, mesaje de
eroare:

1. „Utilizator sau parolă incorectă!”.- dacă date prin autentificare au fost introduse incorect
2. „Utilizatorul nu este asociat cu o instituție!” - apare in cazul in care ce institutie nu a trimis inca
datele dumneavoastra catre Giseul, in acest caz va rog sa reveniti.
3. „Numele dvs. de utilizator sau parola au fost introduse greșit de 3 ori, consecutiv. Vă rugăm
să încercați din nou în 5 minute!”, sistemul este blocat pentru perioada de timp menționată în
mesajul de retur și după expirarea acesteia.



În cazul în care utilizatorul nu a primit de la primăria în raza căreia
își are domiciliul, un plic care să conțină numele de utilizator și

cuvântul pentru utilizarea acestui sistem, atunci acesta din urmă își
poate crea un cont în giseuI.ro accesând contul Doresc cont.

meniul:
 

Făcând clic pe utilizatorul utilizatorului, în fereastra adiacentă
apare ''solicita data de acces'',

Un CNP valid va fi introdus în câmpul „CNP”, după care apăsați
butonul „VERIFY CNP”. Dacă CNP-uI introdus este deja asociat unui

utilizator, se va afișa mesajul: „Ai un cont, generat asociat cu
acest CNP. Pentru a regenera parola, te rugăm să accesezi

secțiunea „Regenerează-l aici!” disponibilă în primul .
pagina de aplicație.”

Vreau cont??



I

 În cazul în care nu vă veți putea crea un cont în GhiseuI.ro
folosind CNP-uI respectiv. După introducerea unui PNC care
nu are un cont asociat în giseuI.ro, se afișează următoarea

fereastră:
 

In aceasta pagina se vor completa datele viitorului utilizator,
toate campurile fiind obligatorii. Pentru cardurile emise de o

bancă din afara României, bifați caseta „Card emis de o
bancă din străinătate” apoi bifați caseta de selectare „Sunt
de acord cu prelucrarea acestor date în scopul obținerii
datelor de acces la Ghiseul.ro” și faceți clic pe butonul

''trimite cerere''

Vreau cont??



Daca toate datele au fost corect
completate, se va trece la pasul 2.
Pasul 2 consta in validarea datelor
personale introduse la pasul 1 prin

procesul de plata online.

Vreau cont??

Cardul trebuie să fie emis de una dintre următoarele
bănci:

Banca Raiffeisen, Banca Comerciala Romana, UniCredit
Bank S.A., BRD - Groupe Societe Generale, AIphaBank,
PATRIA BANK SA, CEC Bank, Banca TransIvania, Banca

Romana de Credit
si Investitii S.A., Idea Bank, OTP Bank, Veneto Bank,

CeteIem, IFN, Piraeus Bank, ING Bank.
 

Această cerere este gratuită. Nicio
sumă nu va fi retrasă din contul dvs.

Datele de acces pot fi solicitate
online doar de către persoanele

fizice.
După ce ați introdus numărul
cardului, faceți clic pe butonul

 



Catalogul electronic al școlii NotelnCatalog este cea mai eficientă punte de
comunicare între școală și familii

Noteincatalog.ro

Simplu de utilizat pentru
profesori, invatatori, director,
calculeaza mediile, raporteaza

absentele siintocmeste automat   
• statisticile obligatori, carein
prezent sunt realizate de

scoala cu multefort.

• Cresc rezulltatele elevilor si nivelul scolii, scad , absenteismul si
abandonul scolar

Are integrată opțiunea de Evaluare Electronică a cunoștințelor elevilor. Acesta
permite profesorului să creeze și să ruleze teste grilă pentru orice materie.

Trimiteți imediat părinților
pe telefoanele mobile și pe
e-mail, toate noutățile din
școală: note, absențe,

conduita elevului, mesaj și
informații, grafice de

performanță.



Cum seaccesează catalogul online
Obtine datele de acces pentru contul de parinte

Pentru a obtine datele de acces vei fi directionat pe pagina, care iti va permite sa obtii
aceste date, dar, mai intai, este bine sa stii caresunt pasii pe care ii vei urma:

veți introduce numele de familie al elevului,
fără semne diacritice, adică ' fără ă,î, , ,â.

Dacă numele de familie este BÊCU, vei
scrie BICU; daca elevul are doua nume de

familie atunci vei scrie POPESCU-
IONESCU.

dupa ce vei confirma adresa   de e-mail si
telefonul prin, introducereacodurilor pe care

Ie-ai primit, vei primi numele de utilizator
siparolele de parinte si elev; daca ai mai multi
copiicu , acelasi nume de familie si care au
acelasi numar detelefon la cont, vei primi

datele de acces pentru toti.

vei introduce numărul de telefon mobil
înregistrat la școală; trebuie să ai telefonul la
îndemână pentru că vei primi un cod, valabil

prin SMS, pe care îl vei folosi pentru
confirmare

vei introduce o adresă de e-mail la care vei
primi datele de acces; trebuie să aveți acces
la această adresă de e-mail deoarece veți

primi un cod de validare pe adresa de e-mail
introdusă, pe care îl veți folosi pentru a

confirma adresa de e-mail



Casa Națională de Asigurări de Sănătate (CNAS)

Agenția Națională de Asigurări de Sănătate (CNAS) este o instituție publică, autonomă, de
interes național, cu personalitate juridică, al cărei obiect principal de activitate este
asigurarea, funcționarea unitară și coordonată a asigurărilor sociale de sănătate din

România.

CNAS are misiunea de a realiza un sistem de
asigurări de sănătate modern și eficient,
permanent în slujba interesului public și al

asiguraților, care are rolul social de a îmbunătăți
starea de sănătate a populației.



să asigure funcţii
logistice unitare şi
coordonate

Casa Națională de Asigurări de Sănătate (CNAS)
CNAS funcționează în baza propriului statut și are următoarele obligații:

sistemele de
asigurări so ciale de

sănătate;

să urmărească
colectarea și utilizarea
eficientă a fondului;

pentru a acoperi nevoile de
servicii de sănătate ale oamenilor,

în limita fondurilor disponibile.

 
să utilizeze mijloace media adecvate

pentru medierea, informarea și
susținerea intereselor asiguraților pe

care îi are;



Casa Nationala de Pensii Publice

Orice angajat din România își poate
crea un cont de utilizator pe
site-ul Casei Naţionale de Pensii

Publice (CNPP) pentru a afla cât
timp s-a acumulat munca pentru

pensia de stat. Odată creat contul,
puteți afla rapid vechimea acumulată,
prezentată fie ca situație lunară, fie

ca situație anuală, informează
afaisinews.ro, citând avocatnet.ro.

 
In primul rand trebuie sa iti faci un
cont online pe site, CNPP, pentru a

putea vedea vechimea din
evidentierea lor, autoritatea lor. În
acest sens, se completează un

formular online, care trebuie apoi
tipărit și prezentat, împreună cu

actul de identitate, (original și
copie), la orice casă de pensii

locală.



Casa Nationala de Pensii Publice
Ulterior, vei primi un e-mail prin care vei putea seta parola contului, dupa care vei putea

accesa efectiv contul tau de pe site-ul CNPP.

Primul pas este să vă conectați la
contul dvs. de utilizator. Faceți clic
pe butonul „Autentificare” din colțul

din dreapta sus al site-ului Î
www.cnpp.ro. Se va deschide o

pagină în care vă introduceți adresa
de e-mail! și parola pe care ați setat-

o   pentru contul dvs., apoi apăsați
„Autentificare”.

  Odată autentificat în cont,
veți avea un meniu în

secțiune,
stânga paginii. În meniu,

selectați „Datele mele de
sistem,

pensie publică”.

În acea secțiune, puteți alege fie
un document cu stagiile lunare

ale
contribuțiile înregistrate în
evidențele CNPP deschise în

aprilie 2001, sau un document cu
stagiile anuale de cotizare.

Introduceți stagiile lunare, sau
stagiile anuale și apoi faceți clic

pe „Generează raport
actualizat”.

Diferența este că în primul
fișier se vede situația vechimii
lună de lună (zile lucrate, venit,

condiții de muncă, punctaj,
angajatori care au plătit
contribuții pentru tine,

vechime totală, acumulată), din
aprilie 2001. i până în prezent,
și in al doilea se vede doar
situatia anuala (fara detalii

lunare).

Dacă doriți să vedeți situația
anterioară lunii aprilie 2001, trebuie
să selectați „Informații din registrul

de lucru” și să faceți clic pe
„Generează raport actualizat”. De
ce? Pentru că din aprilie 2001,

vechile evidențe de muncă au fost
abandonate și s-au folosit evidențe

electronice de muncă (date
raportate de angajatori prin

declarația ia 112).

După ce ați solicitat generarea unui
raport actualizat (sau a mai multor
rapoarte reale), trebuie să așteptați
câteva minute până când acesta este
generat în sistem și devine disponibil în
contul dvs. Când! un raport este gata,
primesc un e-mail de notificare iar

raportul poate fi descărcat, în format
PDF, din contul de pe site-ul CNPP. Mai
exact, revii la pagina unde ai solicitat

generarea raportului
veți găsi acolo fișierul descărcabil.



R A M A N E T I  I N
S I G U R A N T A  P E
S O C I A L  M E D I A

https://safety.google/security/security
- tips/

 
https://us.norton.com/internetsecurity
- privacy-password-security.html

 
https://www.kidscape.org.uk/advice/
a dvice-for-young-people/dealing-
with- cyberbullying/staying-safe-on-
social- media/

https://www.facebook.com/help/122
0 06714548814

https://www.gov.uk/data-protection

https://www.familylives.org.uk/advice
/your-family/online-safety/digital- 
footprints

https://www.security.org/digital- 
safety/

https://staysafeonline.org/online- 
safety-privacy-basics/5-ways-spot- 
phishing-emails/ 
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P R O T E C Ț I A

D A T E L O R , A M P R E N T A

D I G I T A LĂ  Ș I  S E C U R I T A T E  P E

I N T E R N E T

https://staysafeonline.org/online-safety-privacy-basics/5-ways-spot-phishing-emails/
https://staysafeonline.org/online-safety-privacy-basics/5-ways-spot-phishing-emails/


HĂ R ȚU I R E A
C I B E R N E T I CĂ  Ș I
D I S C U R S U L
I N S T I G A T O R  L A  U RĂ
O N L I N E

https://www.researchgate.net/publica
ti
on/358402280_Bullying_Cyberbullying
_ and_Hate_Speech

 
https://www.unicef.org/end-
violence/how-to-stop-cyberbullying

https://www.kidscape.org.uk/advice/a
dvice-for-young-people/dealing-with-
cyberbullying/think-before-you-post/

https://www.brandwatch.com/reports
/ cyberbullying-2016/
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https://www.ageuk.org.uk/globalassets/ag
e-uk/documents/digital-instruction- 
guides/a-beginners-guide-to-staying-safe-
online.pdf

https://www.consumerfinance.gov/about- 
us/blog/online-mobile-banking-tips- 
beginners/

https://www.safewise.com/blog/10- 
cybersecurity-tips-for-online-shopping/

SERVICII BANCARE ONLINE ȘI
CUMPĂRĂTURI ONLINE

https://www.brandwatch.com/reports/cyberbullying-2016/
https://www.consumerfinance.gov/about-us/blog/online-mobile-banking-tips-beginners/


A C C E S  L A  S E R V I C I I L E  O N L I N E

https://www.ghiseul.ro/ghiseul/public/

https://www.ghiseul.ro/ghiseul/public/credentiale

https://www.primaria
apahida.ro/Documente/pdf/stiri_comunicate/2021/Ghid_Ghiseul.p
df

https://noteincatalog.ro/

https://noteincatalog.ro/_api/credentials.php

https://cnas.ro/

http://cas.cnas.ro/page/verificare-asigurat.html

https://www.cnpp.ro/web/guest/home

https://www.cnpp.ro/autentificare
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proiectul ''Di
gitalize-instr

umente

pentru adultii
 romi de a fol

osi

internetul pen
tru promovarea

educatiei'' 

facebook.com/AmaroForo/ instagram.com/amaro_foro/

facebook.com/EgyuttHato/instagram.com/egyutthato/

facebook.com/NevoParudimos/instagram.com/nevoparudimos/

facebook.com/rromassn.org/
instagram.com/rromassn/


